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抗量子数字签名

中国密码学会也在2019年举办了

全国密码算法设计竞赛，唯一获得

一等奖的数字签名方案Aigis-sig

也基于格困难问题，且采用了和

Dilithium相似的结构.

量子计算机的发展对传统的公钥密码

方案构成了潜在的威胁，美国国家标

准与技术研究院（NIST）在2016年启

动抗量子计算密码的国际标准征集项

目，经过三轮评估，于2022年7月确

定了将会标准化的算法，其中最为推

荐的数字签名算法是基于格困难问题

设计的CRYSTALS-Dilithium.
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多方协同签名

物联网和区块链等技术的兴起和发展，使得多方协同签名重新受到了关注. 多方协同签名是

一种特殊的数字签名，要求多个用户各自保存私钥的一部分，在进行交互后生成公共的公钥，

在对一个消息进行签名时也需要交互，以达到消息完整性和认证的目的.

优点：

1. 相比起每个用户分别进行签名可以缩短尺寸.

2. 使用分布式的方法，任何一方都无法独自进行签名，防范因为单个用户的密钥丢失或被劫

持而导致被冒充身份的隐患.
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签名及验证过程(以两方为例)

签名过程

验证过程
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相关工作

经典: 尽管多方协同签名协议已经被研究了很长时间，然而现有的大多数工作都集中在多方

协同RSA签名、多方协同ECDSA签名、多方协同Schnorr签名以及多方协同SM2签名等，

这些方案都基于整数分解或者离散对数困难假设，Shor已经证明了这些困难假设无法抵抗

量子计算机的攻击.

抗量子：2019年，Cozzo和Smart对NIST征集的所有进入第二轮的签名算法转换成多方协

同签名进行了评估，得出的结论是如果直接使用已有的安全多方计算通用技术，基于格困难

问题的方案将需要用到线性秘密共享和混淆电路等，以及之间的互相转换，会带来较大的计

算开销、需要较长的时间.
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相关工作

2021年，Damgard等人利用Lyubashevsky等人提出的构造基于格的数字签名的“FSwA”结构，以

及（陷门）加法同态承诺得到了两个基于格的两方协同签名，可以看作Dilithium签名方案的分布式

版本，文中给出了完整的安全性证明，其安全性基于格密码中的MSIS/MLWE问题.

Vakarjuk等人也给出了一个三轮的两方协同签名方案-Dilizium，相比起上面的方案，不同之处在于

使用SWIFFT同态哈希函数替换加法同态承诺方案，虽然得到了更小的密钥和签名尺寸，但是其缺点

在于依赖于Rejected MLWE困难假设，是一种启发式的困难假设.

此外，这两个方案都没有考虑到Dilithium用到的签名尺寸压缩技巧，因此签名尺寸较大. 目前最新方

案Dilizium 2.0在Dilizium的基础上，采用压缩技术，更接近于NIST标准化的Dilithium算法，然而该

工作并没有评估实际的效率（重复次数）、密钥和签名尺寸等，也未进行参数选取和实例化.
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本文贡献

1. 利用非对称模格问题，将Dilizium 2.0两方协同签名方案进行了修改和推广，能更灵活地选择参

数，从而在安全性、计算效率、密钥和签名长度三方面达到更好的权衡，综合性能更优.

2. 使用“FSwA”范式构造基于格的多方签名在安全性上需要解决的一个关键问题是防止未通过拒

绝抽样时的私钥信息泄露，我们使用同态承诺解决了这个问题. 对于新设计的两方协同签名方案，

我们提供了完整的安全性证明，结果表明其可以有效保护各方的签名密钥，具备两方协同签名在

选择消息攻击下的存在性不可伪造性.

3. 为了对比效果，给出了重复次数、密钥和签名大小的计算公式，并使用Dilithium和Aigis-sig的

参数进行评估. 相比之下，本文方案的密钥以及签名尺寸优于现有的所有基于Dilithium的两方协

同签名方案，例如在同等的安全强度下，签名尺寸可缩减20%以上. 据我们所知，该结果也是基

于格的两方协同签名方案中最优的.
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基础构造模块

承诺方案：分为承诺阶段和打开阶段，满足隐藏性(Hiding)和绑定性(Binding)两个安全属性.

承 诺 阶 段 ： 对 于 给 定 的 消 息𝑚 ∈ 𝑆𝑚 ， 承 诺 者 随 机 选 取 𝑟 ← 𝑆𝑟， 并 计 算𝑚的 承 诺 值 𝑐𝑜𝑚 =

𝐶𝑜𝑚𝑚𝑖𝑡𝑐𝑘(𝑚; 𝑟)，其中𝑐𝑘 ∈ 𝑆𝑐𝑘是承诺密钥，将承诺值𝑐𝑜𝑚发送给接收者.

打开阶段：承诺者将与承诺值相关的信息发送给接收者，接收者能利用承诺值𝑐𝑜𝑚以及相关信息

计算得到一个打开值(opening)，并验证其确实是最初承诺的消息值.

隐藏性：承诺值不会泄露任何信息，即通过𝑐𝑜𝑚 = 𝐶𝑜𝑚𝑚𝑖𝑡𝑐𝑘(𝑚; 𝑟)无法得到关于 𝑚 或 𝑟 的信息.

绑 定 性 ： 打 开 一 个 承 诺 不 能 得 到 两 个 不 同 的 值 ， 即 打 开𝐶𝑜𝑚𝑚𝑖𝑡𝑐𝑘(𝑚; 𝑟)得 到 (𝑚′; 𝑟′)， 则

𝑚′; 𝑟′ ≠ (𝑚; 𝑟)的概率是可忽略的.
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基础构造模块

基于格的承诺方案[ESSLL19]：承诺密钥为𝑐𝑘 = (𝐴1||𝐴2)，其中𝐴1 = 𝐼𝑘||𝐴1
′ , 𝐴1

′ ← 𝑅𝑞
𝑛× 𝑘−𝑛

, 𝐴2 ← 𝑅𝑞
𝑛×𝑙

都是均匀随机选取. 在对消息𝑚进行承诺时，随机选取𝑟 ← 𝑆𝑟 = 𝑆𝛼
𝑘，得到承诺𝑐𝑜𝑚 = 𝐴1 ⋅ 𝑟 + 𝐴2 ⋅ 𝑚. 在

承诺打开阶段，用消息𝑚、随机数𝑟以及承诺值𝑐𝑜𝑚，验证𝑐𝑜𝑚 = 𝐴1 ⋅ 𝑟 + 𝐴2 ⋅ 𝑚 且 || 𝑟,𝑚 ||2不超过某

个阈值，若均通过则返回 1 (接受承诺)，否则返回 0 （拒绝承诺）.

高低位分解算法𝐷𝑒𝑐𝑜𝑚𝑝𝑜𝑠𝑒𝑞(𝜃, 𝜆)[Dilithium]：输入整数𝜃 ∈ 𝑍𝑞和一个小的正整数𝜆，满足𝜆|(𝑞 − 1)，

按 照 下 面 3步 操 作 将 𝜃 分 解 得 到 𝜃 = 𝜃𝐻 ⋅ 𝜆 + 𝜃𝐿， 其 中 0 ≤ 𝜃𝐻 <
𝑞−1

𝜆
且 ||𝜃𝐿||∞ ≤

𝜆

2
. 并 将 𝜃𝐻 =

𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(𝜃, 𝜆)称为𝜃的高位比特， 𝜃𝐿 = 𝐿𝑜𝑤𝐵𝑖𝑡𝑠𝑞(𝜃, 𝜆)称为𝜃的低位比特.

1. 将 𝜃 取 𝑚𝑜𝑑 𝑞，落到区间0 ≤ 𝜃 < 𝑞 中，得到 𝜃 ≔ 𝜃 𝑚𝑜𝑑+𝑞.

2. 将1中的将 𝜃 取 𝑚𝑜𝑑 𝜆，落到区间−
𝜆

2
≤ 𝜃 <

𝜆

2
（或−

𝜆−1

2
≤ 𝜃 <

𝜆−1

2
）中，得到 𝜃𝐿 ≔ 𝜃 𝑚𝑜𝑑±𝜆.

3. 如果𝜃 − 𝜃𝐿 = 𝑞 − 1，则令𝜃𝐻 ≔ 0,𝜃𝐿 ≔ 𝜃𝐿 − 1，否则令𝜃𝐻 ≔ 𝜃 − 𝜃𝐿 /𝜆，输出(𝜃𝐻 , 𝜃𝐿).

[ESSLL19] Muhammed F. Esgin, Ron Steinfeld, Amin Sakzad,

Joseph K. Liu, Dongxi Liu. “Short lattice-based one-out-of-

many proofs and applications to ring signatures”. ACNS 2019.
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密钥生成算法

和Dilithium算法一样，用户𝑃𝑖(𝑖 = 1,2)在选取随机的矩阵𝐴𝑖时，可以直接使用256 bits的种子.

1. 𝑃1随机选取𝐴1 ← 𝑅𝑞
𝑘×𝑙并计算得到哈希值𝑔1 = 𝐻1(𝐴1)，将𝑔1发送给𝑃2, 𝑃2进行同样的操作，将𝑔2 =

𝐻1(𝐴2)发送给𝑃1.

2. 𝑃1收到𝑃2发送的𝑔2后，将𝐴1发送给𝑃2, 𝑃2进行同样的操作，将𝐴2发送给𝑃1.

3. 𝑃1收到𝑃2发送的𝐴2后，验证𝐻1 𝐴2 = 𝑔2，若不成立则中止，否则计算公共矩阵 ҧ𝐴: = [𝐴||𝐼𝑘]，其中

𝐴 = 𝐴1 + 𝐴2.

4. 𝑃1随机选取𝑠𝑘1,1 ← 𝑆𝜂
𝑙 , 𝑠𝑘1,2 ← 𝑆𝜂′

𝑘 ，并计算得到𝑡1 = ҧ𝐴 ⋅ 𝑠𝑘1 = 𝐴 ⋅ 𝑠𝑘1,1 + 𝑠𝑘1,2 以及Hash值𝑔1
′ =

𝐻2(𝑡1) ,将𝑔1
′发送给𝑃2, 𝑃2也进行同样的操作，将𝑔2

′ = 𝐻2(𝑡2)发送给𝑃1.

5. 𝑃1收到𝑃2发送的𝑔2
′ 后，将𝑡1发送给𝑃2, 也进行同样的操作，将𝑡2发送给𝑃1.

6. 𝑃1收到𝑃2发送的𝑡2后，验证𝐻2 𝑡2 = 𝑔2
′ ，若不成立则中止，否则计算𝑡 = 𝑡1 + 𝑡2.

如果上述过程都没有中止，则可以得到𝑃𝑖的私钥为𝑠𝑘𝑖 = (𝐴, 𝑡𝑖 , 𝑠𝑘𝑖,1, 𝑠𝑘𝑖,2)，公钥为𝑝𝑘 = 𝐴, 𝑡 . 9
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验证算法

收到消息 𝜇 对应的签名𝜎 = (𝑧, 𝑐, ℎ) 以及用来计算承诺值的𝑟，如下验证：

1. 验证||𝑧||∞ < 2γ − 2𝛽.

2. 用公钥𝑝𝑘 = 𝐴, 𝑡 和消息 𝜇 计算消息对应的承诺密钥𝑐𝑘 ← 𝐻𝑐𝑘 𝜇, 𝑝𝑘 .

3. 计算𝑤 ≔ 𝐴𝑧 − 𝑐𝑡，从而得到高位比特𝑤𝐻 ≔ 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(𝐴𝑧 − 𝑐𝑡, 4𝛾′)和෦𝑤𝐻 ≔ 𝑤𝐻 − ℎ𝑚𝑜𝑑
𝑞−1

2𝛾′
.

4. 计算𝑐𝑜𝑚 ≔ 𝐶𝑜𝑚𝑚𝑖𝑡𝑐𝑘 ෦𝑤𝐻; 𝑟 .

5. 验证𝑐 = 𝐻0(𝜇, 𝑐𝑜𝑚)，若通过则返回 1 (接受签名)，否则返回 0 （拒绝签名）.
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方案的正确性

方案的正确性实际上等价于如下三个结论，我们在论文中给出了详细的推导.

1. ||𝑧||∞ < γ − 𝛽.

2. 𝑤𝐻 ≔ 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(𝐴𝑧 − 𝑐𝑡, 4𝛾′).

3. 𝑂𝑝𝑒𝑛𝑐𝑘 𝑐𝑜𝑚, ෦𝑤𝐻 , 𝑟 = 1.

方案的安全性

我们在论文中沿用Lindell给出的两方协同签名的基于Game的安全性定义[Lin17]，使用8个

Hybrid Game，并结合分叉引理(Forking Lemma)，证明了本文提出的两方协同签名方案

满足分布式签名的选择消息攻击下的存在性不可伪造性(DS-EU-CMA)，其安全性可以归约

到非对称模格问题AMLWE/AMSIS.

[Lin17] Yehuda Lindell. “Fast secure two-party ECDSA signing”. CRYPTO 2017 & Journal of Cryptology 2021 13



性能分析与比较

我们使用Dilithium和Aigis的参数进行实例化，

结果如下：

目前格密码方案的主要瓶颈在尺寸，而不是效率.

结论：

1. 公钥和签名尺寸更优，其中签名尺寸能缩减超过

20%.

2. 期望重复次数略大，但由于Aigis在进行工程上

的优化以及使用AVX2进行加速后，具体实现时

甚至在一些参数集上快于Dilithium，我们合理

的认为实际情况下本文方案与对比方案效率相当.

单位: Bytes
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未来规划&总结


